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La privacidad en WhatsApp: varios
problemas

Problema: nuestro numero de teléfono es nuestra identidad
en WhatsApp

Nuestro identificativo en Telegram es nuestro nimero de
teléfono, por tanto dar el nimero de nuestro teléfono a
alguien equivale a que nos encuentre en WhatsApp

Problema: no podemos ocultar el estado "en linea"
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e La informacién de “ltima vez" es publica si no la hacemos privada mediante tocar los ajustes.
e La informacidén de “en linea” es publica y no podemos hacer nada al respecto.

Es decir, que cualquiera puede acceder al dato de si estamos
en linea o no. Es un dato, por tanto, que se puede usar para
perfilarnos, para conocer nuestros habitos sin que podamos
hacer nada para evitarlo.

A esta practica de usar informacién publica para perfilar el comportamiento de una persona se le
llama OSINT o Inteligencia de Fuentes Abiertas (espionaje con datos publicos). Por tanto para hacer
OSINT no hace falta cometer ninguna ilegalidad sino sencillamente basta con monitorizar esos datos
publicos.
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WhatsApp como fuente OSINT (Open Source Intelligence)

WhatsApp ofrece mucha informacién publica:

* las horas en las que estamos “en linea”
e nuestro mensaje de estado
* la foto del perfil

Con esa informacidn es posible llegar muy lejos en conocer nuestros habitos, como muestra esta serie
de articulos sobre WhatsApp como fuente de datos OSINT:

e WhatsApp Intelligence parte 1
e WhatsApp Intelligence parte 2
e WhatsApp Intelligence parte 3

Sin necesitar nada de conocimientos técnicos es posible descargar aplicaciones que monitorizan los
momentos en los que un grupo de personas esta “en linea” mostrando la probabilidad de que haya
una conversacion entre dos contactos de ese grupo en un momento concreto

e Esta espeluznante aplicacidn espia a tus contactos de WhatsApp para averiguar con quién
chatean

Hay docenas de aplicaciones asi. Incluso plugins de Chrome.

Esto es grave. Mientras WhatsApp no active la opcién de ocultar el estado de “en linea” sera posible
gue cualquiera espie los momentos en los que usamos WhatsApp y la probabilidad de que estemos
hablando con alguien en concreto.

Problema: Las copias de seguridad son necesarias y son
inseguras

{Dénde estan los mensajes de WhatsApp? Estan en tu teléfono. WhatsApp no los guarda. WhatsApp
no es un servicio en la nube, es solo un lugar de paso de tus mensajes.

Esto quiere decir que a menos que hagas una copia de seguridad de los datos de WhatsApp que hay
en tu teléfono, si te roban el teléfono no tendras ningun chat guardado en el nuevo teléfono que
adquieras.

La solucién es hacer una copia de seguridad de los datos locales. Esto se puede habilitar
automaticamente para que WhatsApp guarde los datos de los chats, por ejemplo cada noche, en
Google Drive. De esa forma si tu teléfono queda inutilizado podrds restaurar en el nuevo teléfono los
datos de la Ultima copia de seguridad. Este proceso de restauracidon se hace automaticamente en el
nuevo teléfono ya que verifica si hay alguna copia de seguridad hecha en Google Drive.

Guardar chats en Google Drive
Guardar, restaurar o transferir el historial de chats

El grave problema de las copias de seguridad de los chats de WhatsApp es el siguiente:
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WhatsApp confirma que las copias de seguridad
almacenadas en iCloud y Google Drive pierden el
cifrado de extremo a extremo. Ver la noticia en Xataka

Por lo tanto, debe pensarlo dos veces antes de realizar una
copia de seguridad de sus datos de WhatsApp en Google
Drive. Todos sus chats seran visibles para Google y, en caso
de cualquier hack, sus chats estaran expuestos, con toda la
informacion privada adjunta. defkey.com

Es decir, que usando WhatsApp con copia de seguridad en Google Drive

1. WhatsApp no puede ver nada del contenido de nuestros chats
2. Google puede ver todo el contenido de nuestros chats (si quiere hacerlo, en principio no hay
niunguna razén para que lo hagan... salvo que el gobierno se lo ordene)

Por tanto la forma de espiar el contenido de tus conversaciones en WhatsApp es robarte las
credenciales de Google.

Verificacion en dos pasos

Cunviene activar esta caracteristica en WhatsApp porque asi nos pedira cada cierto tiempo un cddigo
de 6 digitos para entrar en la aplicacién.

I

¢Cuando se nos pide el cédigo de verificacion?

1. Cuando intentemos instalar WhatsApp en otro teléfono
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2. En el teléfono habitual nos pedira el cddigo “de vez en cuando”

Al pedir el cédigo de verificacion “de vez en cuando” no se
puede considerar que sea un PIN para acceder a la
aplicacién. Estd pensado para protegernos si alguien nos
clona nuestra tarjeta SIM (recuerda que la identidad de
WhatsApp es el nUmero de teléfono) e intenta con esa
tarjeta SIM configurar nuestro WhatsApp en otro movil. Es
decir, si alguien nos roba el teléfono y consigue
desbloquearlo podra también acceder a los chats de
WhatsApp.

WhatsApp Web no solicita verificacion en dos pasos

Al conectar WhatsApp con un PC (WhatsApp Web) no se solicita el cddigo de verificacién en dos
pasos, lo cual abre la puerta a que nos puedan “clonar” facilmente nuestro WhatsApp.

Si prestamos nuestro telefono a alguien (déjame tu movil un
momento para hacer una llamada) puede en menos de un
minuto abrir nuestro WhatsApp en su ordenador.

WhatsApp Web requiere cerrar sesion

Hay una versién de WhatsApp para usar en un navegador. Se habilita con la siguiente secuencia en
nuestro smartphone:

Boton de opciones (arriba a la derecha)

Seleccionar “WhatsApp Web”

Tocar el simbolo + que aparece arriba a la derecha

Os pedira que abrais un navegador en vuestro PC, visitéis el sitio https://web.whatsapp.com y
escaneéis el cddigo QR que aparece en pantalla

Ll

Una vez abierta una sesién en WhatsApp Web siguiendo los
pasos anteriores dicha sesion queda abierta hasta que

la cerremos deliberadamente. Es decir, cerrar la pestana
donde estd WhatsApp Web no cierra la sesién.

Para cerrar la sesidn Abrir el menu de opciones en la versién web (el icono de tres puntos verticales) y
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seleccionar “cerrar sesion”.

_—

Recibe notificaciones
Activar notificaciones de

Angeles: Cafe?

Comunica2
+34 682 91 76 89 \
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Muevo grupo

Perfil

Archivados

Destacados A
Configuracion

Cerrar sesion

Cerrar sesion

Para saber en qué ordenadores tenemos abierta una sesidon de WhatsApp (podemos tener abierto
WhatsApp en varios PCs) lo Unico que tenemos que hacer es echar un vistazo a la lista de sesiones
abiertas que aparece al entrar en la opcién WhatsApp Web en nuestro movil.
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Cispositivos con sesiones abiertas

i Ultima vez activa hoy a las 21:55

a' Ultima vez activa 3 de julia 13:38

Ultima vez activa 1 de abril 18:00

La accidn de "archivar un chat" no sirve para aumentar la
privacidad

Cuando archivamos un chat para que deje de estar en la lista principal de chats y pase a estar en la
lista de chats archivados conseguimos una medida de privacidad pues si alguien nos ve revisando la
lista principal de personas con las que chateamos no va a ver el chat archivado. Podemos, de esa
forma, ocultar que estamos hablando con cierta persona a cualquier mirada indiscreta.

Sin embargo si una persona cuyo chat hemos archivado nos
escribe, ese chat sale automaticamente del archivo y se
coloca en la lista principal. Por tanto no podemos confiar en
que un chat archivado por confidencialidad siga archivado
hasta que decidamos.
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Ajustes de privacidad

https://fag.whatsapp.com/es/android/23225461
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