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Resumen de la privacidad en Telegram

Telegram no tiene ninguno de los problemas de privacidad que hemos visto que Telegram tiene pero,
además, tiene las siguientes características que aumentan la privacidad:

Podemos ocultar la hora de última conexión a
todos o a algunos de nuestros contactos
Podemos ocultar el estado “en línea” a todos o a
algunos contactos
Existen chats secretos en los que los mensajes se
autodestruyen en ambos móviles cuando pasa el
tiempo que digamos
Podemos configurar un PIN de acceso para entrar
en la App Telegram del movil y hacer que durante
un tiempo podamos entrar sin que nos la pida.
Podemos elegir cuando “cerrar sesión” (por así decirlo)
y que al siguiente intento de entrar en Telegram nos
pida el PIN.
Doble factor de autenticación con una contraseña de
acceso para entrar por primera vez en Telegram
en un dispositivo concreto
Podemos ocultar nuestro número de teléfono a
todos o a algunos de nuestros contactos
Podemos elegir que nos encuentren en Telegram por
un nombre en vez de por nuestro número de
teléfono
Podemos borrar en el teléfono videos o fotos que nos
han enviado por Telegram para evitar que se nos llene
el móvil (o por privacidad) pero al mismo tiempo
mantenerlos en la nube para poder descargarlos
cuando queramos.
Nunca se pierden datos porque nos roben el teléfono
ya que los datos están en nuestro teléfono y en la
nube de Telegram, por tanto no es necesario hacer
copias de seguridad en un sitio distinto de Telegram
Cuando entramos en un grupo podemos ver los
mensajes que ha habido en el grupo desde su
creación, es decir, antes de que nosotros entráramos
(esto es una opción a criterio del administrador del
grupo). Es decir, que la privacidad del contenido de un
grupo a nuevos miembros queda a criterio del
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administrador.
Funciona en múltiples dispositivos sin restricciones
(la única restricción, por seguridad, es que los chats
secretos solo se pueden hacer desde el dispositivo
móvil, no desde la App del PC). En cada dispositivo se
nos pedirá el PIN de acceso con el criterio que
elijamos cada vez que entremos en Telegram en ese
dispositivo.
Puedo editar mensajes una vez enviados
Puedo eliminar en mi móvil mensajes individuales
y elegir si ademas se eliminarán en el móvil del
interlocutor
Puedo eliminar en mi móvil el historial de mensajes
con alguien y elegir si además se eliminará del móvil
del interlocutor
Los chats archivados permanecen archivados hasta
que decido sacarlos de esa condición, aunque la
persona nos escriba. Esto hace que la lista de chats
archivados pueda usarse para alojar las
conversaciones confidenciales.
Se pueden enviar por chat ficheros de varios
gigabytes de tamaño sin problemas
Posibilidad de chatear consigo mismo
Uniendo las dos características anteriores podemos
enviarnos a nosotros mismos archivos (incluso
películas) y reproducirlas desde la nube de Telegram
sin que nos ocupen espacio en nuestro móvil. Esto
puede usarse para evitar tener que alojar contenido de
gran tamaño en servicios menos seguros.
Se pueden enviar mensajes planificados: el día y a
la hora a la que decidamos el mensaje se enviará
automáticamente
Es decir, podemos usar Telegram como sistema de
recordatorios enviándonos mensajes a nosotros
mismos un día y a una hora específicas, lo que
significa que podemos evitar usar como agenda de
recordatorios otros servicios menos seguros.

¿Por qué Telegram es la aplicación más segura?

— https://www.20minutos.es/noticia/3313059/0/telegram-aplicacion-mas-segura/

Hemos dicho que Telegram es un sistema basado en nube y WhatsApp no es un sistema
basado en nube. Es decir, nuestros datos de Telegram (el contenido de todos nuestros chats) está
en los servidores de Telegram, en su nube. ¿Hace esto que sea menos seguro Telegram por
estar en la nube que, por ejemplo, WhatsApp que guarda los datos en nuestro teléfono?

A partir del minuto 18:45 Ramón Planet compara la seguridad de la nube comparada con otras
alternativas. Es solo una frase pero nos indica que no hay nada inherentemente más inseguro al
hecho de que los datos estén en una nube.

https://www.20minutos.es/noticia/3313059/0/telegram-aplicacion-mas-segura/
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Telegram en números

365 millones de usuarios
15 mil millones de mensajes diarios
Cero dólares gastados en publicidad
350.000 nuevos usuarios cada día como promedio

– Fuente: 15 Amazing Telegram Stats (2019)

Características de Telegram

Telegram es muy diferente de WhatsApp a pesar de tener una forma de uso muy parecida. He aquí
una lista de las diferencias más notables.

Mensajes en la nube, no hace falta hacer copias de seguridad
Se puede usar en múltiples dispositivos aunque el teléfono esté apagado
Canales

Grupos
Mensajes a uno mismo
Autodestrucción de mensajes
Modelo de negocio
Los ticks verdes tienen un significado distinto a WhatsApp

Aspectos que afectan a la privacidad y seguridad

P: ¿Tendrán publicidad? ¿O venderán mis datos? ¿O robarán a la persona que amo y esclavizarán a
mis hijos?No.

Criterios de privacidad: ¿Qué piensan sobre la privacidad en internet?

Política de privacidad: cómo esconder bien la hora de última conexión (Inglés)
¿Quién puede verme "en línea"?
Alias en vez de número de teléfono (por ejemplo https://t.me/joakinen)
Chats secretos
Elección personalizada de quién puede ver la hora de última conexión, el estado "en línea" y el
número de teléfono
Código de bloqueo y autobloqueo pasado cierto tiempo

Cerrar sesión
Autodestrucción de cuenta
Doble factor de seguridad

Sobre la fuente de financiación de Telegram

Por ahora, Telegram no está a la venta, ni siquiera abierto a la inversión. Durov dice que “las firmas
de capital de riesgo más famosas” de Silicon Valley se han acercado a él con ofertas de financiación,
aunque no las nombrará. Con las cicatrices de VK aún frescas, prefiere gastar su propio dinero y
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mantener un pequeño equipo de aliados cercanos, compuesto por rusos étnicos. “No necesitamos el
dinero”, dice. Eso es cierto, por el momento. Telegram está gastando más de $ 1 millón al mes
de los ahorros personales de Durov, una suma que dice que es “soportable en el futuro
previsible”, pero no para siempre.

Durov dice que está comenzando a explorar formas para que Telegram gane dinero, quizás al permitir
que los (desarrolladores creen servicios sobre la plataforma de Telegram, de los cuales Telegram se
llevaría una parte. WhatsApp, en aras de la comparación, dijo recientemente que comenzaría a
experimentar con una función de empresa a consumidor como una forma de generar ingresos, pero
no de publicidad. Durov se tomará su tiempo para desarrollar un plan para monetizar la explosión de
la base de usuarios de Telegram.

“Todavía tenemos algunos años”, dice. “Pero sería responsable por nuestra parte presentar un
modelo de negocio dentro de un año o dos a partir de ahora”.

— fortune.com

Como referencia, Wikipedia tiene unos costes operativos de $ 3.5 millones al mes. Fuente: quora.com

A partir del minuto 1:00 (hasta 3:40) Pavel Durov compara WhatsApp con Telegram: “WhatsApp
apesta” (WhatsApp sucks), y argumenta su respuesta argumentando sobre la privacidad de
WhatsApp.

Entrevista de elpais.com a Pavel Durov en 2014: “No me gusta el estilo de vida de los ricos”

Más información

40 trucos para dominar Telegram al máximo
Telegram: 13 trucos (y algún extra) para aprovechar al máximo esta app de mensajería
instantánea
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