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Contramedidas en defensa de la privacidad

¿Cómo evitar la vigilancia masiva?

Marta Peirano: Pequeño libro del activista. Encriptación con Tor (The Onion Router) es una medida
muy útil aunque no 100% eficaz.

Obfuscación y ocultación

Obfuscation: A User's Guide for Privacy and Protest (MIT Press)
https://www.amazon.com/Obfuscation-Users-Guide-Privacy-Protest/dp/0262029731?tag=duckduckgo-
ffsb-20

//With Obfuscation, Finn Brunton and Helen Nissenbaum mean to start a revolution. They are
calling us not to the barricades but to our computers, offering us ways to fight today's pervasive
digital surveillance -- the collection of our data by governments, corporations, advertisers, and
hackers. To the toolkit of privacy protecting techniques and projects, they propose adding
obfuscation: the deliberate use of ambiguous, confusing, or misleading information to interfere with
surveillance and data collection projects. Brunton and Nissenbaum provide tools and a rationale for
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evasion, noncompliance, refusal, even sabotage -- especially for average users, those of us not in a
position to opt out or exert control over data about ourselves. Obfuscation will teach users to push
back, software developers to keep their user data safe, and policy makers to gather data without
misusing it.//

https://www.fakenameapi.com/

Going dark: online privacy and anonymity for normal people
https://www.troyhunt.com/going-dark-online-privacy-and-anonymity-for-normal-people/

Hiding from the Internet
https://computercrimeinfo.com/book2.html

Prácticas que deben convertirse en habituales

Instalación de un buen antivirus

Entrevista a Chema Alonso
http://www.ocu.org/tecnologia/antivirus/noticias/entrevista-hacker

//**¿Cuál es el peor consejo que pueden recibir los usuarios?**////El peor consejo de todos: que solo
hace falta sentido común.////**¿Y el mejor?**////Que actualicen absolutamente todo el software del
que dispongan con las últimas versiones, que son las que están mejor preparadas ante las
amenazas. Que instalen un antivirus. Que no se conecten a Internet como administrador del
sistema.////Y que tengan mucho cuidado, porque en la Red solo hay lobos y corderos. Y si no eres
lobo… te tocará ser cordero. //

Tapar la cámara y el micro

10 años después descubres que hay que tapar la Webcam #malware #privacidad
http://www.elladodelmal.com/2016/06/10-anos-despues-descubres-que-hay-que.html?m=1
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